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ALAPVETO INFORMACIOK AZ
EUROPROT+ FIRMWARE

FRISSITESEVEL KAPCSOLATBAN

1 Alapvet6 informaciok az EuroProt+ firmware
frissitésével kapcsolatban

Az EuroProt+ védelem-csalad CPU modulja tartalmazza a készulék 6sszes védelmi, vezérlési és
kommunikaciés funkcidjat. Ezeket a feladatokat két Analog Devices gyartmanyud, nagy
teljesitményl jelfeldolgozé processzor (DSP — Digital Signal Processor) végzi. Az egyik
processzor (RDSP — Relay DSP) a védelmi algoritmusokkal a mért analég értékeket dolgozza fel,
a masik (CDSP — Communication DSP) a kommunikaciét és az ember-gép kapcsolatot (HMI —
Human-Machine Interface) biztositja. A két processzor kdz6tti megbizhaté kommunikaciét nagy
sebességi szinkron soros interfész (SPORT — Synchronous Serial Peripheral Port) biztositja. A
CDSP operacios rendszere (uClinux) flash fajlrendszerre (JFFS) épul, amely képes a zavariro
felvételek, a konfiguracié és a paraméterek hibamentes tarolasara.

Firmware-ek alatt ennek a két processzornak a mikddtetd szoftvereit értjik, és magukra a
firmware fajlokra is RDSP és CDSP néven hivatkozunk. Ezek a szoftverek a felmerild U
igényeknek és fejlesztéseknek kdszénhetden folyamatosan frissiilnek. Bizonyos Uj védelmi vagy
irdnyitastechnikai alkalmazasok esetenként sziukségessé tehetik a firmware-ek frissitését.

Hogy egy adott verzidra valo frissités egy adott allomas készilékeinél vagy egy adott késziléknél
szlUkséges-e, az a Protecta Kft. honlapjan fellelheté ,EuroProt+ alapszoftver (firmware) verzié
informaciok” c. dokumentum alapjan dontheté el, amely a kiadott firmware verziok fejlesztéseirdl
és hibajavitasairol szolé informaciokat tartalmazza. Ez a dokumentum a Protecta honlapjara valo
bejelentkezés utan a Letéltések - EuroProt+ > Szoftver menuben érhetd el.

reviziokat. Az RDSP-nek, a CDSP-nek és a konfiguracionak ugyanazon foéverziohoz
tartozénak kell lennie. Egy f6verzion belll a revizidk visszafele kompatibilisek az ugyanazon
féverzidhoz készult konfiguraciokkal, de a konfiguraciok megkdvetelhetnek egy féverzion belll is
egy minimalis RDSP és/vagy CDSP reviziét. A 2013. januar 6ta kiadott firmware verzidk a 2.8.13
féverzidhoz tartoznak.

n A kulénb6z6 verzidk verzioszamaiban a 3. tag jeldli a féverziot, a 4. pedig az azon belili

A fentiekbdl adédéan minden firmware frissités el6tt megfontolandd, milyen verziérél milyenre
szandékozunk frissiteni. Ha a frissités nemcsak a reviziét érintené, hanem a féverziot is, ahhoz
a Protecta Alkalmazasi Osztalyanak a konfiguraciot is moédositania kell, valamint a CDSP
bootolasi folyamataért felels szoftvert, az U-Boot-ot is frissitenilk kell a késziléken — Id. a
2.3 fejezetet. Korabbi revizio letoltése semmiképp sem ajanlott, mint ami a késziiléken van,
mivel elképzelhetd, hogy a konfiguracié olyan funkciét hasznal, amit a korabbi revizi6 nem
tamogat. Bdvitett funkcionalitasu konfiguracié viszont szikségessé teheti a firmware fajlok
frissitését — err6l az Alkalmazasi osztaly minden esetben tajékoztatast ad a konfiguracié
elkildésekor. Tovabbi fliggéségekrél a 2.32. fejezet tajékoztat. Egymashoz képest nem kompa-
tibilis verziok letoltése a készilék mikodését veszélyezteti!

A frissitést a készlilékek webfellletén keresztiil lehet megtenni a megfeleld jogosultsagok
birtokaban, tehat alapfeltétel, hogy a frissiteni kivant készilék webfellletéhez egy szamitégéppel
kapcsolddni tudjunk. Ebben Az EuroProt+ termékcsalad készulékeinek gyors indité segédlete c.
vagy az EuroProt+ készulékek hibaelharitasa c. dokumentum nyujthat segitséget.

A frissitést mindig nagy korultekintéssel kell elvégezni. Frissités el6tt vegye fol a kapcsolatot a
Protecta Alkalmazéasi Osztalyavall 2.8.13.1008-nal korabbi CDSP verzié frissitését 1008-ra vagy
késébbi verziéra pedig csak a Protecta szakemberei végezhetik el. Ez utébbinak tébb oka van,
egyik kozulik a hozza tartozd U-Boot szoftver frissitése (Id. a 2.3 fejezetet).

Az Ujonnan gyartott készilékeket mindig az aktualisan legfrissebb firmware-ekkel szallitjuk,
hacsak a vevének nincs ettél eltérd igénye.
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FONTOS FUGGOSEGEK

2 Fontos fuggoségek

2.1 Gyiljtésinvédelmek

Elosztott gyUljtésinvédelmi rendszer esetén az Osszes leagazasi készllékben ugyanolyan
reviziéju RDSP-t és CDSP-t kell hasznalni.

egységesitve lett: mindkét alkalmazashoz ugyanaz a firmware hasznalhat6. Gy(jtésinvédelem
frissitésekor a 2060-as (vagy még Ujabb) verzidéra frissitéshez a gydjtésinvédelem kdzponti
egységében 3-as funkcionalitasi szintli CPU modulra van szikség! A meglévé CPU modulok
szintjének emelését a Protecta telephelyén lehet elvégezni.

n Az RDSP rev. 2060-t6l kezdve az altalanos és gyiijtosinvédelmi RDSP alapszoftver

Korabbi verzidk esetében fontos tudni, hogy a kisimpedancias gydjtésinvédelmi alkalma-
zasokhoz kulénall6 RDSP fajlok allnak rendelkezésre, amelyek kilénbdznek a tébbi védelmi,
automatika és mez6gépi alkalmazasokhoz hasznalhaté RDSP fajloktol. A kisimpedancias
gyljtésinvédelmi alkalmazasokhoz hasznalhaté RDSP fajl verziokat kizarolag elosztott
gyljtésinvédelmi rendszerek kozponti késziilékébe ill. kozponti gyiijtésinvédelembe
szabad letolteni. Ez azt is jelenti, hogy ezeket a verzidkat az elosztott gy(jtésinvédelmi rendszer
leagazasi készilékeibe sem szabad letolteni! Ez forditott iranyban is igaz: a tdbbi védelmi,
automatika és mez6gépi alkalmazasokhoz hasznalhaté RDSP fajlokat tilos az elosztott
gyljtésinvédelmi rendszerek kdzponti készilékébe ill. kdzponti gyljtésin-védelembe letdlteni,
kizarélag egyéb alkalmazasu készilékekbe. Egy nem megfelelé tipusu RDSP fajl letoltése a
CPU hibas allapotahoz vezet!

SHA-256 hash

IT biztonsagi fejlesztés eredménye, hogy az SHA-256 ellen6rz6 kéd megjelenik a firmware
frissitésekor: a letdltendé allomany ellen6rzé kodja meg kell egyezzen a lentebbi tablazatban
talalhatoval (a kodok elérheték a Protecta honlapjan is). A kddok egyeztetésével a felhasznalo
megbizonyosodhat arrol, hogy megfelel fajlt fog letdlteni a készilékre.

A kovetkez6 tablazat 6sszegzi, mely RDSP fajl verzidbol létezik gyljtésinvédelmi alkalmazashoz
hasznalhato tipus, és melyikbdl altalanos alkalmazasu tipus. A 2040-es verziotél az SHA-256
ellen6rzé kédokat is tartalmazza a tablazat.

LETEZIK ALTALANOS - LFT,EZ'K
ROSPReViZ | Auaumazésutieus | STUUSCRCRM | e
) REVIZIOBOL?
2060-H2 v v 77c74446332d
2060-H1 v v 0883127b5a72
2060 v v f3c8fbfcc767
2052-H1 - v 24e013a21037
2052 - v 1feac191d3a3
2051 - v 62ce545febel
2050-H4 v - 9be2216ec678
2050-H3 v - 708f55b4ee2f
2050-H2 v - 83b559ebc3ch
2050-H1 v - bbede90091eb
2046 v - 2d6a8e5469fb
2045 v - 4e5a12061d18
2044 v - 6480628f8f57
2043-H1 v - 26d3e0537a35
2043 v - 7e34dd2b9dfd
2042 v - 0c4c239635ee
2041-H1 v - 568d49f2c42d
2041 v - 44af05bbfc05
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2040-H1
2040
2030-H4
2030-H3
2030-H2
2030-H1
2030
2024
2023-H2
2023-H1
2022-H3
2022-H1
2022
2021
2020-H1
2020
2010-H5
2010-H4
2010-H2
2010
2004
2003-H2
2003-H1
2003
2002
2001
2000
1623
1592
1589
1577
1562
1561
1494
1472
1461
1455
1453
1428
1426
1399
1384
1373
1359
1353

- 3fc88fb035d7
6b45b18a1523

ANAS

L QLN

CRKRRCRCCCCRCRCRCRICRSISRRIS T RIS IRISISISISRISIKISIRIS R
|

SHKIKISHSISIS ISR

2-1. tablazat — Altalanos alkalmazasu és gytijtésinvédelmi firmware verziok
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2.2 Szakaszvédelmek

A szakaszvédelmi rendszer mindkét vagy mindharom készulékében ugyanolyan reviziéju RDSP-t
és CDSP-t kell hasznalni.

2.3 CDSP U-Boot fuggoségek

Az U-Boot a CDSP bootolasi folyamataért felels szoftver. Ennek is kiilénb6zé verzidi Iéteznek,
de frissitését csak a Protecta szakemberei tudjak elvégezni el indokolt esetben.

Minden CDSP verzié megkdvetel egy minimalis U-Boot verziét, igy azt ennek megfeleléen
szlUkséges frissiteni. A kdvetkezd tablazat a 2.8.13 féverzioju CDSP revizidkra 6sszefoglalja,
hogy bizonyos revizidkra valo frissités esetén minimalisan milyen U-Boot verzionak kell lennie a
készullékben. Ez is magyarazza, miért szikséges, hogy 2.8.13.1008-nal korabbi verziéju CDSP
1008-ra vagy kés6bbire valé frissitését Protecta szakember végezze el.

2.8.13. FOVERZIOJU CDSP REVIZIOK MINIMALIS U-BOOT VERZIO
798 - 912 620
1008 - 1033
2-2. tablazat — CDSP-k altal igényelt U-Boot verziok

Az U-Boot verzidjat a késziilék webfellletén, a haladé > termékfrissités menipontban lehet
megtekinteni, Id. a 2-1. abrat.

[+] ResTORE

[+] RELAY DSP FIRMWARE

[-] Comm. DSP FIRMWARE

EuroProt+ system version: 2.8.13

Bootloader: U-Boot 2013.07 (BDI—2013R1}(JIJn 19 2017 - 13:15:45) (SHA-256: €b66574beb3E)
Active firmware: 'B'

S5HA-256: 85cb3829967f

kernel: Linux release 3.10.108-epp, build #2 Mon Dec 3 15:29:33 CET 2018

toolchain: /bfin-uclinux-gcc release gcc version 4.3.5 (ADI-2013R1-RC1)

user-dist: release git-2.8.13.1540-H1, build Mon Dec 3 15:27:24 CET 2018, gombosfgombos-ubuntu

Update CDSP

2-1. abra — Az U-Boot verzidja a webfeliilet termékfrissités oldalan
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FRISSITES MENETE

3 A firmware frissités menete

3.1 Verziok ellenorzése

A késziilékben aktualisan futé firmware fajlok verzidja az el6lapi kijelzén vagy a készlilék web-
fellletén megtekinthetd, és frissités el6tt mindenképp ellenérzendé. Ez hatarozza meg, milyen
verziokra milyen feltételek mellett lehet elvégezni a frissitést, Id. a 0. fejezetet.

szakemberei végezhetik el. Minden ilyen esetben vegye fol a kapcsolatot az Alkalmazasi

n 2.8.13.1008-nal korabbi CDSP verzi6 frissitését 1008-ra vagy késdbbi verziora csak a Protecta
Osztéllyal!

Erintéképernyds késziilékek esetén a firmware-ek adatai az elélapi kijelzon talalhatd informacios

laprol érhetdk el. Ehhez a f6oldal bal és jobb sarkaban elhelyezett ﬁ ikonok egyikét kell
megérinteni — Id. az alabbi abrat.

ROSP werzid:

2.8.13.2010 x0.6

COSP verzid:

2.8.13.1510

Konfiguracia:
DTVYA_XXIITI_2
2015 Jal 15. 07:25:17

MAC cim:

00:22:0D:00:13:53

Pz =" N
3-1. abra — Informacids oldal szines érintéképernyds késziilékek kijelzéjén

Fekete-fehér kijelz6 esetén ezek az informacidk egyszerilien leolvashatok a készulék kijelzéjérdl,
ahol alapallapotban ezek sorra valtakoznak.

EURO
S 24 ®
Kioldds @
f<> Kioldas @
U<> Kioldds @
®
®
[ ]
®
. 4
®
o C E
®
a
: \
a
a
a

3-2. abra — Informdciés oldal fekete-fehér kijelzén
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A webfellleten a haladé -> termékfrissités menlpontban talalhatok meg a firmware ill.
konfiguracié verzidkrél szol6 informaciok.

[+] Restore

[-1 Relay DSP firmware

Compile date: 2015-06-28 10:49:04 -
Compiled on: GOMBOS-WINTVIRT, O5: Windows NT/2000/XP, Username: gombos
Xilinx revision: 0.6

|

ctive firmware: 'A'

File name: rfw-epp-2010.1dr| (664038 bytes)

oload date: —gul- 152:29 GMT

Upload computer: Uploaded by WEB interface from 192.168.1.51

Update RDSP

[-]1 Comm. DSP firmware

EuroProt+ system version: 2.8.13

Bootloader: U-Boot 2013.07 (ADI-2013R1)-svnl033 (Aug 26 2014 - 09:11:04)

Active firmware: 'B'

kernel: Linux release 3.10.10-ADI-2013R1, build #24 Fri Jun 26 10:33:36 CEST 2015

toolchain: /home/gombos/blackfin git/blackfin-buildroot/output/host/usr/bin/bfin-uclinux-gcc release goc version 4.3.5
(ADI-2013R1-RC1)

[ser—disc: release gic—2.8.13.1510] build #23 Fri Jun 26 10:33:34 CEST 2015, host gombos-ubunty, user gombos

Update CDSP

[-1 Configuration

File ID: DIVA XXIII 2
Customer ID:

Config ID: ConfigID

File date: 15-Jul-2015 07:25:17

Load date: 15-Jul-2015 07:25:40

File name: DIVA XXIII_2_.epc, 2149868 bytes

Download EPC file

3-3. dbra — A webfeliilet termékfrissités meniije
3.2 Uj firmware letoltése

1. A frissités idejére a védelmi készllék kimeneti kontaktusait a technologiarol le kell
valasztani.

2. A kapcsolatfelvételt kovetéen a készilékbdl a report.zip fajl letoltése (haladé ->
allapot/naplé 2 Backup/Report = Get file)

Megjegyzés: Ha a report.zip fajl mérete kevesebb, mint 500 kB, akkor a fajl mentése nem
sikertilt, probalja ujra letélteni! A 61850 kommunikacio kikapcsolasa is segithet ebben.

3. A haladbé > termékfrissités menlben érheték el az Update RDSP és Update CDSP
gombok (Id. 3-4. abra), melyekre kattintva a megfelel6 fajlt kivalasztva a frissitési folyamat
megkezdhetd.

4. A frissitési szandékot a firmware fajl kivalasztasa utan meg kell erésiteni a készulék
elélapjan.

o Erintéképernyds kijelzd esetén ezt a megerdsité kérdésnek a képernyén vald

1]
megjelenése utan a ! gombbal lehet megtenni, vagy a gombbal a
frissitést elvetni.

o Fekete-fehér kijelzés késziléken az gomb szolgal a megeré&sitésre, a
gomb pedig az elvetésre.

Amennyiben a készliléken frissités el6tt a CDSP 2.8.13.1540 vagy késdbbi verzidja van,
a meger@sitd kérdéssel egy idében megjelenik a letdltést végzd szamitdgép

bdongész6jében a jelenlegi, valamint az épp letdltésre vard firmware fajl SHA-256
ellenérzé kédja (Id. 3-5. abra). Szines érintéképernyds készllék esetében az elblapi

kijelzdn levé meger6sitd kérdés is tartalmazza ezeket az informaciokat (Id. 3-6. &bra). Ez
a koéd Osszevetendd a Protecta honlapjan felsorolt firmware fajlok hivatalos SHA-
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FRISSITES MENETE

ellenérzé kodjaval annak érdekében, hogy meggydézdédjink arrél, hogy nem egy tort
firmware fajllal készilink a készlléket frissiteni. A honlapon ezek a kodok a
Letéltések = EuroProt+ - Szoftver = Kiadott alapszoftverek ellenérz6 6sszegei meni-
pontban vannak felsorolva.

5. A frissités megerGsitése esetén az uj firmware fajl letoltddik a készulekbe, majd a
készulék magatol Ujraindul. Ujraindulas utan a készilék webfellletén a termékfrissités
menlben a frissités sikeressége ellendrizhetd.

6. CDSP frissités esetén a frissités folyamat utan ellendrizni kell a rendszerbeallitdsokat,
mert némely verzidk Ujabb rendszer paramétereket vezetnek be. Ezek a webfellleten
kék, illetve szines érint6képernybs készulék esetén az elblapi kijelzén piros szinnel

vannak jeldlve. llyen esetben a paraméter-valtozasokat meg kell erésiteni.

7. CDSP frissités esetén a frissités folyamat utan a bongészé gyorsité tarat frissiteni kell
(Ctrl+F5 billentylkombinacid), kilonben a készllék weboldala nem megfeleléen,
esetenként akadozva jelenthet meg.

Update

[-1 Restore

Use this function to restore the device from backup file

Upload ZIP file

[-1 Relay DSP firmware

Version: 2.8.13

GIT tagname: 2.8.13.2003

On branch: master

Compile date: 2015-03-27 13:04:35

Compiled on: GOMBOS-WINTVIRT, 0S: Windows NT/2000/XP, Username: gombos
Xilinx revision: 0.6

Active firmware: 'A’
File name: rfw-epp-2003.1ldr (661856 bytes) -

Update RDSP

[-]1 Comm. DSP firmware

EurcProt+ system version: 2.8.13
Bootloader: U-Boot 2010.06-5vn936 (ADI-2010R1-RC2) (Jan 02 2014 - 13:08:06)

Active firmware: 'B!

kernel: Linux release 3.10.10-ADI-2013R1-00980-g7b4c907, build #3 Thu Mar 12 11:18:12 CET 2015

toolchain: /home/gombos/blackfin git/blackfin-buildroot/output/host/usr/bin/bfin-uclinux-gcc release goc version 4.3.5
(ADI-2013R1-RC1) -

user-dist: release git—2.8.13.1500-rel, build #2 Thu Mar 12 11:18:10 CET 2015, host gombos-ubuntu, user gombos

Update CDSP

[+] Configuration

PROTECTA
HUNGARY"

3-4. abra — A firmware frissités inditasa

LOG file: process.log

Relay DSP software update initialized by WEB client
Validating loader file with 748598 bytes...OK

Getting current firmware info...0K

Current version: 2.8.13.2040 (sha-256: 6b45b18a1523)
The new version: 2.8.13.2050-H3 (sha-256: 708f55b4ee2f)
Confirmation dialog displayed. Please go to the device and answer the confirmation question...

3-5. abra — A jelenlegi és a letoltésre varé firmware fajl verziojanak és SHA 256 ellenérzé
kodjanak megjelenitése a bongészében
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0j RDSP firmuare

[ Jelenlegi |
2.8.13.2040
SHA-256: 6bdSh18a1523

2.8.13.2050-H3
SHA-2563 708f55bdee2f

[PROTECTA]

3-6. abra — Megerédsitb kérdés szines érintbképernyds kijelzén

3.3 Specialis lépések

3.3.1 Rev. 2.8.13.912-nél korabbi CDSP-k

CDSP rev. 2.8.13.912-nél korabbi verziorol 2.8.13.912-re vagy késoébbi verziéra toérténd
frissités esetén a miivelet el6tt t6roini kell a készilékben tarolt zavarird fajlokat. a készilék
webfelliletén a zavariré6 menlben talalhaté Mintak térlése gombbal.

3.3.2 Szakaszvédelmek és elosztott gyilijtédsinvédelmek

Szakaszvédelmeknél és elosztott gyijtésinvédelemnél el6fordulhat, hogy miutan a szakasz-
védelmi rendszer mindkét vagy mindharom készilékében, ill. gyljtésinvédelemnél az dsszes
leagazasi készulékben és/vagy a kdzponti készllékben megtortént a firmware frissités, nem jon
létre a készllékek kozotti kapcsolat.

Ez esetben le kell télteni a készilékekben a paramétereket, hogy ujra miikddjon a kommunikacio
(webfellilet: paraméterek menii > Adatok letéltése gomb)

3-7. abra — Az EuroProt+ késziilékcsalad 42 inch-es késziilékhaza
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A KESZULEKEK
VISSZAALLITASA

REPORT FAJLLAL

4 A készulékek visszaallitasa report fajllal

Esetenként sziikség lehet arra, hogy egy késziléknek egy korabbi allapotat allitsuk vissza. Erre
akkor van lehetéséglink, ha eléz6leg elmentettik a késziilék report fajliat. Ezt a készilék
webfelliletén a haladé menld > allapot/naplé -2 Backup/Report = Get file gombbal lehet
megtenni. Ez egy jelszéval védett .zip fajl, ami a felhasznalé szamara nem megnyithato, de a
készulék korabbi allapotanak visszaallitdsahoz hasznalhato.

A visszaallitast a haladé menl > termékfrissités = Restore = Upload ZIP file gombbal lehet
elinditani. Elsé lépésként ki kell tallézni a megfeleld report.zip fajlt. A kivalasztas utan a
bdngészén meg fognak jelenni a készlilék jelenlegi allapota és a report fajlban tarolt allapot kozti
kulénbségek, valamint a késziilék el6lapjan egy megerdsitd kérdés.

Ha a report fajlban tarolt konfiguracié modulkiosztasa nem egyezik meg a késziilék kiosztasaval,
az uzenet figyelmeztet, hogy a visszaallitas utan a késziilék nem normal izemben fog elindulni.
Ekkor a konfiguracié utélagos médositasa lehet sziikséges.

LOG file: process.log

Device restore initialized by WEB client

Extracting backup file...

Evaluate backup file...

This backup made from an other device

Station name will be changed from Miko to Kiss F.

Platform is OK.

Configuration date will be changed from 13-10-2017 12:23:22 to 15-08-2017 08:47:34

RDSP firmware version will be changed from 2.8.13.2050-H3 to 2.8.13.2050-H2 (sha-256: 83b559ebc3ch)
IP address will be changed from 192.168.10.99 to 192.168.15.254. Please double check possible IP conflict!
Card mismatch in slot 5. "08+/2201" <-> "'

Card mismatch in slot 11. 'R8+/00" <-> "

There are mismatched cards! The device won't start normally after restore.

Confirmation dialog displayed. Please go to the device and answer the confirmation guestion...

4-1. abra — Késziilék visszaallitas

A meger6sitést vagy elvetést a 3.2 fejezet 4. Iépésében leirtak szerint lehet elvégezni.
Megerdsités esetén a report fajlbol a kdvetkezdk fognak a készilékbe toltédni:

e IP-cim

e RDSP firmware

e konfiguracio

e paramétercsomag(ok)

e dllomasnév, késziléknév, IEC61850 IED név

A CDSP nem valtozik a visszaallitas soran. Ajanlott, hogy a készullékben levé és a report fajlban
tarolt CDSP (tehat a korabbi allapot) CDSP verzidja megegyezzen. Ha ez a feltétel nem all fenn,
egyeztessen a Protecta Alkalmazasi osztalyaval!
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