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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

1 Bevezetés

A Protecta Kft. PRP/HSR redundancia megoldasa az EP+ CPU modulhoz egy kiegészité modul
hozzaadasaval valdsitottuk meg. A hozzaadott modulnak készénhetéen az IEC62439-3 (Ed. 2
.0) szabvany kévetelményeinek megfelel az EP+ készllék, és ezaltal az alallomasi halézat nulla
idejl, hibamentes attérése Gzemzavar esetén megoldott.

Ennek a megoldasnak ez elénye, hogy az EP+ software és hardware rendszer jelentds
modositasa nélkil lehetett ezen funkciét integralni a meglévé rendszerbe. Az Ethernet
kommunikaciot megvaldsitd protokollok a CDSP és a PRP/HSR modul kozétt valtoztatas nélkil
mikodnek, a PRP/HSR specifikus protokoll informacidkat a kiegészité modul dolgozza fel, és
biztositja az informaciéatadast a meglévé CPU modul szamara.
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

2 EP+ redundancia beallitasok

A készilék alapesetben a redundans méd kivalasztasa nélkil xSTP tamogatott izemmadban
indul el. A készulék weblapjan keresztul elérhetd ,rendszer beallitasok” meniben valaszthaté ki
a PRP/HSR miikddési mod, amennyiben az alkalmazott hardver is lehetévé teszi. A PRP/HSR
kivalasztasnal a CPU+ modul automatikusan atvalt a kivalasztott miikédési modra.

[-1 Allomé&si busz

Késziilékben Uj érték
1P cim 192.168.10.99 192.168.10.99
Halozati maszk 255.255.0.0 255.255.0.0 i
Alapért. atjaro 192.168.1.1 192.168.1.1
1P cim iizemmad Fix IP cim Fixt IP cim 1
DNS1 cim 0.0.0.0 0.0.0.0
DNS2 cim 0.0.0.0 0.0.0.0

DHCP szerver Tiltva Tiltva B

Qe

Redundéns kommunikécio Nincs HNincs b
HNincs

HSR.

2-1. abra - PRP/HSR tizemmod kivalasztasa

Az alkalmazott CPU+/Axx1 modul LAN_A és LAN_B csatlakozojan 1évé kommunikacios
interfész allapotokat a készllék weblapjan keresztil elérheté ,haladd” :: ” allapot/napld”
menuben kovethetjuk nyomon.

Ethernet links

PRP/HSR port A Up
PRP/HSR port B Up
EOB/RJ-45 port on front panel Down
Process bus fiber optic port (optional) Diown

2-2. abra — CPU modul kommunikacios interfész allapotai

Az IEC62439 szabvany PRP/HSR diagnosztikai lzemmadokat és status allapotokat definialnak,
melyek a kdvetkez6 jelentéssel birnak:

Duplicates discard: a PRP/HSR modul a CPU allomasi busz csatoldjara érkez6 Ethernet
keretek duplazédasat automatikusan sziiri, ami altal a CDSP csak ez elsének érkezett keretet
kapja meg.

Duplicates accept: a PRP/HSR modul a dupla kereteket nem szliri ki, ezért a CDSP duplan
kap meg minden keretet a halozatbol. Ez felesleges terhelést okoz a CDSP-nek, ezért csak
hibakeresés esetén javasolt a hasznalata. Uzemszerlien ez az tzemmod nem hasznalhato.
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

PRP/HSR Status and Test

PRP/HSR module detailed status Refresh

Phy Status:
A: link:Up remoteFault:None
B: link:Up remoteFault:None
Port A - Received Frames: 458099571
Port A - Sent Frames: 216297158
Port A - CRC Error: @
Port A - LAN ID Error: @
Port B - Received Frames: 458107400
Port B - Sent Frames: 216297158
Port B - CRC Error: @
Port B - LAN ID Error: @
Port C - Received Frames: 282873335
Port C - Sent Frames: 638353413
Port C - CRC Error: @
Port C - LAN ID Error: @

PRP/HSR test mode Duplicates discard ¥ Set

Duplicates discard

Duplicates accept

2-3. PRP/HSR diagnosztikai iizemmaodok és status dallapotok

Ethernet interfész és redundancia allapotinformaciok:

e A-B: link:Up/Down: optikai Ethernet interfész csatlakoztatva

e remoteFault:None/On: az ellenoldali készllék vételi hibat jelezheti

e Port X - Received Frames: Port A (LAN_A) / Port B (LAN_B) csatolordl érkezett
hibatlan Ethernet keretek szama. Port C: belsé kommunikaciés csatorna a PRP/HSR
modul és a CDSP kozott

e Port X - Sent Frames: Port A (LAN_A) / Port B (LAN_B) csatolébdl kikildétt hibatlan
Ethernet keretek szama. Port C: belsé kommunikaciés csatorna a PRP/HSR modul és a
CDSP kozott

e Port X - CRC Error: 0: vételi bithibak szdma

e Port X-LANID Error: 0: LAN_A és LAN_B felcserélése esetén a vett keretek szama.
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

3 Protecta PRP/HSR megvalositas 2

A Protecta altal kifejlesztett PRP/HSR bévité aramkdr a CPU kartyaval kiegészilve, vagy akar
O0nallé kartyaként tdbb funkcidban is mikddtethet, ahogy az a 3-1. abra - PRP/HSR
implementalas blokkvazlata az EuroProt+ rendszerben - lathato.

Az SBA és SBB Ethernet portok a nyomtatott aramkor belltetésétél fliggden a fizikai illeszt6kon
keresztul csatlakozhatnak az FPGA-hoz, hogy a PRP vagy HSR redundans Ethernet
megoldasok egyikét valdsitsak meg. llletve csatlakozhatnak a CPU kartyan talalhat6é switch IC
nullas (SBW) és egyes (SBR) portjaihoz. Ez utébbi esetben az SBA és SBB portokon keresztil
hagyomanyos CPU-ként is izemeltethetd az aramkor.

A PRP/HSR bévité kartya 6nmagaban, CPU kartya nélkil is képes bizonyos szintl mikodésre.
Természetesen ebben az esetben kilon kell gondoskodni az aramkor tapellatasarél. A CPU
kartya hianyaban az FPGA oOnmagaban a szabvanyt bemutatdé fejezetben latott RedBox
funkcidjat képes ellatni.

PRP/HSR FUNCTION IMPLEMENTATION IN E 2 YSTEM
/HSR FUNCTIO ONIN eura SY§ PROTECTA
HUNGARY

jon bus working

— 1 bus redundc
Reset Osc Osc Jomp, EEPROM P . d u.:m jundan:
generafor | 200MHz  25MHz | 00iony | gakbit S S overboard
i e — 12Vto  33Vtio chronous interface
YRS fPGACLE o S18.CUK (O0zeel 3.3V 1.2v _ CDSP: commurication DSP
. Sevice pert RDSP: reloy DSP
SPIFlash || (2A)  (500mA)} on front panel
N OB/ PECL SIGNALS: TH, TP, RN, RP, 5D
128Mbit o |
SBAmode | REDBOX mode || CPU SMimode || RDSP Ethernet
o:prE/HSR || O Stondal 0: by CDSP mode
sBW Integratec oy RDSP 0: via switch
SBB mode Interlink mode: || Add-on mode
e 0: PRP/HSR || O: PRP/HSR 0: disabled
LCSFF 1: SBR 1: legacy PB enabled
SBA MILINTRST  OF
Dj II CUART
s S, -
56 c Jz SLECRC ASCR4
2 -
SBB MILINT-RST MIHNT-RST &1 & ~
= FPGA A PHY = ) 3 SBW 0 Add-an C_MILINT-RST|
1 T 38 Z . o
ETH_SMI ETH_Sm1 "f‘j' e § ’ CDSP
A5, o z 0 csmi
LCSFF I 1 — CPU_SMI_j———t
orRuS i EIH'SMI cwlsw @ a ASIF SBR RJ45 "
- = - 0 « I|a
- S,
SBI 7 me z et L] SWITCH
MMM P
L SFF I
PBA  =° ' peapcnaseas
! do not work e =
S ! al ihe same fime. _eepe
csiF :
; P8
PBB  ----- ;
R_MIHINT-RST
o

3-1. abra - PRP/HSR implementalas blokkvazlata az EuroProt+ rendszerben
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

3.1 PRP/HSR interfész

A Protecta altal megvalésitott redundans Ethernet alapi kommunikaciét biztosité PRP/HSR
interfész tamogatja az IEC 62439-3 szabvanyban definialt zérd atkapcsolasi idejl, adatvesztés
nélkuli attérést biztosité kommunikaciés protokollokat:

= PRP: Parallel Redundancy Protocol - IEC 62439-3 Clause 4
= HSR: High-availibility Seamless Redundancy - IEC 62439-3 Clause 5

Az alkalmazott interfész két darab MM/LC tipusu csatlakozot tartalmaz, mely biztositia a
redundans kommunikacios 6sszekottetést az ipari Ethernet halézatokhoz.

CPU+
A001

PRP/HSR
MM/LC

Rx

]
9]
o]
£9]

Rx

g Nv1 89S V Nv1 8s

Tx

[e e Ne]
A B I
LINK/ACT

~—""

3-2. dbra - PRP/HSR csatlakozo egy CPU+/A001 modulon

3-3. dbra - CPU+/A001 modul PRP/HSR tamogatassal
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

3.2 Optikai Ethernet jellemzéi
3.2.1 MM/LC csatlakozé

2 km-es tavolsagig.

Y T T T

Kimené optikai teljesitmény BOL*: -

62.5/125 pm, NA = 0.275 fiber o EOL*: 20 157 ; dBm avg.
Kimeno optikai teljesitmény p BOL*: -22.5 _ )

50/125 pm, NA = 0.20 fiber 0 EOL* -23.5 14 dBm avg.
Vezérlés nélkiili kimeneti ER i 0.002 0.2 %
teljesitmény aranya -47 -27 dB
Kézponti hullamhossz A 1270 1308 1380 nm

* BOL: Beginning of life (Elettartam kezdetekor), EOL: End of life (Elettartam végekor)

Vevé Az érzékenység mérése 223— 1 PRBS vizsgaldjellel, 2.5 x 10-10 bithiba-arannyal torténik.

C Y T S T

Logikai ,,1” jel érzékelés A P +15dB > -3 dBm avg.
Logikai ,,0” jel érzékelés PD -45 - - dBm avg.
Jel érzékelés - Hiszterézis PP 1.5 = = dB
Lc.>g|ka| »17 jelérzékelés ideje AS_Max 0 5 100 us
(ki — be)

ti())glkal »0” jelérzékelés ideje (be — ANS._ Max 0 5 100 us
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

4 PRP és HSR protokollok bemutatasa (")

A magas rendelkezésre allasu ipari kommunikaciés halézatok szabvanya az IEC 62439,
amelynek 3. része két konkrét megoldast mutat be redundans Ethernet halézatok
megvaldsitasara. A PRP és HSR protokollok egy Ethernet halézat elemeiben bekévetkezd
egyszeri hiba esetén biztositjak a kommunikacié helyreallitasat ugy, hogy az folytonos marad,
keretvesztés nem torténik. Ez vagy a LAN-ok, és az atviendd informacié duplikalasaval (PRP)
vagy valés hurkos haldzat kialakitasaval és szintén az atviendd informacié duplikalasaval (HSR)
erhet6 el.

4.1 A PRP/HSR témakor gyakran hasznalt kifejezései

Node: Egy vagy tébb linkhez csatlakozé halézati elem. Lehet switch vagy végkésziilék is.
Singly attached node (SAN): Halézati eszk6z, amely csak egy porttal csatlakozik egy
hal6zathoz.

Double attached node (DAN): Olyan altaldnos haldzati eszkéz, amely a redundans
miikddés végett két porttal rendelkezik.

Doubly attached node implementing PRP (DANP): Olyan hal6zati eszkdéz, amely a PRP
redundans miikddés végett két porttal rendelkezik.

Doubly attached node implementing HSR (DANH): Olyan halézati eszkéz, amely a HSR
redundans miikddés végett két porttal rendelkezik.

Link: Altalaban duplex, fizikai kapcsolat két eszkéz kozott.

Interlink: Két haldzati topologiat 6sszekoté link.

Port: Halozati csatlakozasi pont.

Hibas allapot: Egy készilék olyan allapota, amelyben nem képes ellatni az alapvetd
funkcidjat.

Hiba helyreallitasi id6 (Fault recovery time): A hiba bekovetkeztétél a haldzat
kommunikacios funkciéjanak helyredllasaig eltelt id6 a hibas allapot fennallasa mellett.
Fontos, hogy a helyreallitasi id6 utan a haldézat ugynevezett ,leromlott” allapotba kerul. Ez
azt jelenti, hogy tovabbi hibak el6fordulasa esetén mar nem biztos, hogy helyre tud allni a
rendszer.

RedBox: Olyan eszkdz, amely segitségével SAN csatlakoztathatd redundans halézathoz.
QuadBox : Olyan 4 porttal rendelkez6 eszkdz, ami két egyenrangu HSR hurkot kot 0ssze,
és képes a hurkok kdzott &tmené adatforgalom sziirésére.

Switching logic (Atkapcsold logika): Hardveres logika, ami egy késziiléken beliil egy keretet
két port kdzdtt tovabbit. Lehetséges tovabbi funkcidja a cut-through mikodés.

Halézat (Network): LAN-bdl vagy LAN-okbdl, végkésziilékekbdl és a végkészilékeket a
LAN-okhoz kapcsold, ugynevezett LEAF linkekbdl all6 kommunikaciés rendszer. Egy
hal6zat redundancia esetén tartalmazhat egynél tdbb LAN-t is.

LAN: Hubokbdl, switchekbdl és switchek kozotti linkekbdl allé része a halozatoknak.
Amiben k6z6s a protokoll és a cimtartomany. A LAN-ok nem tartalmaznak
végkészulékeket és LEAF linkeket.
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

Veg-
késziilek

Leaf link

Switch

E:

[TTTT]

Switch O

Leaf link Belsd|leaf link L]
U Vég-
Vég- késziilék
L] L] LJ LJ A
Vég- Vég- Vég- Vég- késziilék
készilék késziilek késziilék késziilék

|

Switch

[TTTT]

4-1. dbra - Altaldnos halézati elemek (fa topoldgidval)

e End node: végkészllék, olyan eszkbéz, ami egy porttal csatlakozik a LAN-hoz, a normal
mikddése érdekében. A végkészilékek portia egy LAN switchének edge portjahoz
csatlakozik leaf linken keresztiil.

e LEAF link: végkésziilek és LAN kozotti link. Abban az esetben, ha egy eszk6z végkésziilék
és egyben kapcsoléelem vagy redundans elem is, ez a link egy késziléken belili kapcsolat
is lehet.

e Inter-switch link: switches kozotti link a LAN-on beliil. Két switch kdzott tobb ilyen link is
lehetséges az elérhetéség ndvelése érdekében.

e  Switch: 2. rétegbéli kapcsolatot biztosit halézati elemek kdzott. Leaf linkhez edge porton
keresztll csatlakozik.

e  Switching end node: Halozati kapcsoloelem és végkészilékkel egy eszkdzben.
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

4.2 Parallel Redundancy Protocol (PRP)

Ez a redundans protokoll a halézati elemek szintjén valésitia meg a redundanciat DANP-ok
segitségével.

A PRP protokoll alkalmazasa esetén egy késziiléknek (DANP) két, parhuzamosan mikodd
portia van, amelyekkel egyszerre két fliggetlen, de hasonlé topoldgiaju helyi halozatra
csatlakozik, amelyek szintén parhuzamosan mikodnek (LAN_A, LAN_B). Az aktualis kiildé
készilék (source DANP) mind a két halézatba elkildi a kereteket, a fogadd készulék
(destination DANP) mind a két halézatbdl megkapja azt, és a korabban érkezét feldolgozza, a
késébbit pedig eldobja. A 4-2. abra egy altalanos PRP haldzatot mutat be, amelyben a LAN-ok
topoldgiaja barmilyen lehet, fa, gytrd, kevert.

forras

4-2. Gbra - Altalénos PRP halozat

A két LAN az alkalmazott protokollok szempontjabdl azonos, de a topoldgiajuk kiilonb6z6 lehet,
igy a keretek atviteli ideje eltérhet.

A két LAN konfiguracidjanak olyannak kell lennie, hogy a hal6zatot menedzsel6 protokollok, az
ARP (Address Resolution Protocol) és az SNMP (Simple Network Management Protocol)
megfeleléen mikddjenek.

A két LAN nem csatlakozhat egymashoz, és az egyikben bekdvetkezd hiba nem hathat at a
masikra. A redundanciat csdkkentheti egyszeri hiba, mint példaul a tapellatas kiesése vagy
olyan kapcsolat megszakadasa, ami mind a két hal6zatot levalasztja.
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

4.2.1 PRP LAN-ok busz vagy sin topolégiaval

LAN szerepel.

DANP DANP DANP W N
< <%

— el
,———_7/- 4_—_—_‘———__|

LAN B

4-3. dbra - PRP LAN-ok busz topologiaval

4.2.2 PRP LAN-ok gyiri topoloégiaval

A PRP halézatok LAN-jaiban alkalmazhatunk gytr{ topoldgiat is, ahogy az
4-4. abra mutatja.

4-4. dbra - Redunddns PRP hurkok DANP-okkal és SAN-okkal

Fontos, hogy ebben az esetben a gylrl szintjén a redundancidért egy masik redundans
protokollnak kell felelnie, példaul a HSR protokolinak.
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

Ahogy a
4-5. abra is szemlélteti a DANP-ok portjai parhuzamosan miikddnek és ugyanahhoz a felsébb
rétegekhez kapcsolédnak a LRE-n (Link Redundancy Entity) keresztl.

DANP 1 DANP 2
Felsébb rétegek Hard real-time ubp Tce Hard real-time ubp Tcp
‘ stack —- stack ——

Halozati réteg Halozati réteg
Same data link ’ - ; - .
layer interface | Link Redundancy Entity Link Redundancy Entity

Port A Port B Port A Port B
Halézati adapterek Tx Rx Tx Rx Tx Rx Tx Rx
| | | | | | ] |

Ado-vevok ' A ' A ' A ' A

LAN A

LAN B «*

4-5. abra - DANP-ok kommunikdcioja

Az LRE a hagyomanyos, redundancia nélkili modon csatlakozik a fels6bb rétegekhez, és két
alapvet6 feladata van. A redundancia menedzselése, iranyitasa és a duplikalasok kezelése.
Amikor az LRE a fels6bb rétegek fel6l megkap egy keretet hozzaad egy RCT (Redundancy
Check Trailer) nevii blokkot, ami tartalmaz egy sorszamot, és kdzel azonos idében elkildi a
keretet mindkét port felé. A két kilépd keret csupan a LAN azonositéban és az ellen6rzé
Osszegben kulénbdzik (checksum).

A két keret eltérd késleltetéssel halad at a két LAN-on, ezért eltérd pillanatokban érkeznek meg
a cél készulékbe.

Amikor a hal6zat fel6l 6sszetartozd keretek érkeznek, az LRE az elébb érkez6t tovabbitja a
fels6 rétegek felé, a masikat egyszerlien eldobja, figyelmen kivil hagyja (ha egyaltalan
megérkezik). Az LRE eltavolithatja az RCT-t is, ha ez sziikséges.

A redundancia menedzseléséért, iranyitasaért és mas DANP-ok halézati jelenlétének
észleléséért az LRE meghatarozott id6kézonként feligyeleti kereteket, PRP_Supervision
kereteket kiild, és kiértékeli az egyéb DANP-ok altal kiildétt hasonld kereteket.

4.2.3 SAN-ok csatlakoztatasa PRP halozatra

Azokat a halézati eszkdzdket, amelyeknek egy halozati portjuk van (SAN) két féle modon
csatlakoztathatunk PRP halézathoz:

1) Kozvetlen csatlakozédssal az egyik LAN-hoz (egy switchez valé csatlakozassal).
Ebben az esetben minden a SAN csak az ugyanarra a LAN-ra csatlakozé SAN-nal
tud kommunikalni. A SAN-ok ebben az esetben minden DANP-pal tudnak
kommunikalni (nem redundansan).

2) RedBox (redundancy box) alkalmazasaval. Ebben az esetben a RedBoxon
keresztil mindkét LAN-hoz csatlakoztatott SAN minden egyéb SAN-nal és a DANP-
okkal is tud kommunikalni. Fontos, hogy a SAN-ok nem feltétlenul észlelik, hogy
redundans hal6zathoz csatlakoznak, példaul szamitégépek, nyomtaték is lehetnek.
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IEC 62439-3 PRP & HSR szabvany megvalésitasa EP+ rendszerben

4.2.4 Halozati cimzés

Egy redundans halézati elem mindkét portjanak azonos a MAC-cime. Es ehhez a MAC-cimhez
csak egy IP-cim tartozik. Ez a redundanciat transzparensé teszi a felsébb retegek szamara, és
lehetbveé teszi az ARP mikddéseét.

4.2.5 A duplikalasok kezelése

Ahhoz, hogy a vevd készilék észlelni tudja a duplikalasokat, a kildé késziilék LRE-je a
kereteket egy 6 bajtos utdtaggal egésziti ki (Redundancy Control Trailer - RCT), amely
tartalmaz egy sorszamot. A vétel esetében az LRE a forras MAC-cimét és az RCT-ben szerepld
sorszamot hasznalja a duplikalasok felismerésére. A duplikalasok figyelése, és azok
jelenlétében az észlelésik segit a redundancia felugyeletében.
Az RCT a kovetkezd mez6kbél all:

- 16 bit sorszam (SeqNr)

- 4 bit LAN azonosité (LanlD)
- 12 bit keret méret (LSDUsize)
- 16 bit utoétag (PRPsuffix)

0 6 12 14

Forras Cél LT LSDU SeqNr LanID LS.DU PRP l
size suffix

I1d6é

Bajt pozicio

4-6. abra - RCT-vel kiegészitett PRP keret

Tehat az LRE kozel azonos kereteket kuld mind a két LAN irdnyaba, és a vevd LRE az RCT
segitségével képes a duplikalasokat észlelni.

PRPsuffix: ez a mez6 azonositja a PRP kereteket, és kilonbdzteti meg ket mas protokolloktdl,
amelyek szintén utétagot csatolnak a hasznos adathoz.

LSDUsize: ez a mez6 az LSDU (Link Service Data Unit) méretét tartalmazza. A vevé ennek a
mezének a segitségével is képes megkilonbdztetni a PRP kereteket mas, nem redundans
keretektdl, egy tovabbi ellenérzés végett. VLAN-okban (Virtual LAN) a keretekhez VLAN tag-ek
adddhatnak hozza, vagy térlédhetnek egy switch-en valé dthaladaskor. Annak érdekében, hogy
a mez6 fuggetlen legyen a VLAN tag jelenlététdl, csak az LSDU és az RCT méretét veszi
figyelembe, ahogy az a 2.7. dbran is lathato.

Béjt pozicié 0 6 12 14 16

Forras Cél 8100 | VIP | ET LSDU SeqNr LanID LS.DU PRP
size suffix

1d6

4-7. abra - VLAN tag-gel és RCT-vel kiegészitett PRP keret

Abban az esetben, ha a vev® egy keret végén azonositja a helyes PRPsuffix-et, ha az
LSDUsize értéke megfelel és a LAN azonosité megegyezik a port LAN-janak azonositéjaval, a
keret eldobdsa lehetségessé valik.

Mivel a tal rovid kereteket ki kell b&viteni, hogy elérjék a minimum 64 bajtos keretméretet a
kuldé elére elvégzi a bdvitést, hogy ne utdlag kelljen ezt ellenérizni, elvégezni. A keretek
minimalis mérete 70 bajt, hiszen az LRE vagy egy RedBox eltavolithatja az RCT-t. VLAN tag
hasznalatakor pedig 74 bajt a minimalis méret.

Bajt pozicio 0 6 12 14

Forras Cél ET LSDU SeqNr LanID LS.DU PRP
size suffix

1d6

4-8. dbra - Bévitett PRP keret RCT-vel

LAN azonosité: A LAN_A és a LAN_B pontos azonositéi 1010 (A) és 1011 (B). A két LAN
azonositéja tehat csak 1 bitben kulonbdzik. A vevé ellenérzi az azonositd helyességét, de
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abban az esetben, ha az nem helyes, nem kerul eldobasra a keret, hiszen a keret 6nmaga
szabalyos. Ez hibasan konfiguralt hal6zat esetén fordulhat elé.

SegNr: a sorszam értéke minden elklldott keretenként eggyel ndvekszik. A duplikalasok
eldobdsanak algoritmusa nincs megszabva. A fontos az, hogy az algoritmus sosem dobjon el
egy szabalyos keretet, az esetenkénti elfogadasa egy duplikalasnak elfogadhaté. Egy adott 16
bites sorszam 65 536 keretenként ismétlédik, ami viszonylag rovid id6kozénként eléfordul, ezért
a sorszamozas nem feltétlenil folyamatosan ndvekvé. Egy meghatarozott idénél ,6regebb”
keretek torlédnek. A 4-9. abra a keretek eldobasanak feltételeit szemlélteti.

? SegNr=X SeqNr=X

TwrapMin

|
LresideMin TresideMax tresidenceMax .
A

Lokew! < resideMip

tskew < bresidenceMax

tresideMin < tskew! = TresideMax

Tikew = TresideMax

4-9. dabra - Ismétlédé keret eldobasi algoritmus hatdarai

A twrapmin @ legkisebb lehetséges id6tartam mialatt ugyanaz a sorszamu szabalyos dsszetartozé
két keret el6fordul. 100 Mbit/s-es halézatokban ez az id6 400 ms korili. A tskew id6 az az
id6tartam, ami ugyanazon keret két példanyanak megérkezése kozott eltelik. A tresidemax id6 a
legnagyobb id6tartam, amig egy keret a duplicate tablazatban marad. Ez az id6 kisebb, mint
egy sorszam ,kidregedésének” ideje.

A megbizhatoé eldobas feltétele: tskew < tresidemax

A biztos elfogadas feltétele: tresidenceMax < taiiasRepMin

4.2.6 Haloézat felligyelet

A LAN-ok és a hozzajuk csatlakozd eszkdzok helyes miikddését folyamatosan figyelni kell. A
vevék minden keretet megvizsgalnak, amik a két port valamelyikén megérkeznek, és hiba
szamlalékat hasznalnak, amiket a halézat menedzsment olvashat. Ennek érdekében a
készilékek tablazatokban tarolnak kulénbdzd protokoll informaciokat, mint példaul az egy masik
eszkoztdl érkezb legutdbbi keret megérkezése ota eltelt id6 vagy a legutdbbi multicast vagy
broadcast keret kuldése 6ta eltelt id6. A halézat megfeleld feligyeletéért minden DANP
PRP_Supervision kereteket kild meghatarozott id6kézonként. Ezek segitségével ellendrizni
lehet a haldzat épségét és az egyéb eszkdzok jelenlétét. igy azt is felderitik ezek a keretek,
hogy mely eszk6z6k DANP-ok és milyen MAC-cimet hasznalnak.

Az LRE-k tartalmaznak egy olyan halézat menedzsment fellletet, ami folyamatosan vizsgélja a
LAN-ok épségét, és észleli az esetleges hibakat a hibaszamlalok értékének noévekedésekor.
Ennek érdekében az LRE szamolja mind a helyesen, mind a hibasan beérkez6 kereteket.

A halézat felligyelet segitéséért a halézat minden elemét ugy kell konfiguralni, hogy azonos
legyen a multicast cimik. Az IP-cimeknek a teljes hal6zatban egyedieknek kell lenniik. Egy
DANP-nak mind a két portja felél ugyanannak kell lennie az IP-cimének.
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4.2.7 A PRP_Supervision keret

Minden DANP multicast Uzenetként PRP_Supervision keretket kild mind a két portjan a
LifeChecklinterval paraméternek megfelel6 id6kézonként (alapbeallitasként [default] 2000 ms).
A VLAN taggal kibdvitett PRP_Supervision keret formatumat a 4-10. abra mutatja be.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 | | | | [ msb | UL | 116 |
2 HSR_DestinationAddress = multicast (01-15-4E-00-01-XX)
4 | 1sb |
6 [msb [un | o |
8 SourceAddress (MAC address of the node)
10 | 1sb |
12 VLAN Tag (=0x8100 for VLAN)
14 prio ‘ cti ‘ vlan_identifier
16 HSR_EtherType
18 HSR_path ‘ LSDUsize = 52 (with padding and VLAN)
20 SeqNr
22 SupEthertype
24 SupPath ‘ SupVersion
26 SupSequenceNumber
28 TLV1.Type = 23 TLV1.Length = 6
30 | msb [ u | o
32 MacAddress (MAC address of the DANH)
34
36 TLV2.Type = 30 TLV2.Length = 6
38 [ msb [ o | o
40 RedBoxMacAddress
42 Isb
44 TLVO.Type = 0 TLVO.Length = 0
46
Padding to 74 octets (64 + 6 + 4 with VLAN)
68
70 FCS
72
74

4-10. dabra - PRP_Supervision keret opciondlis VLAN tag-gel
(IEC 62439-3 Ed. 2.0)

PRP_DestinationAddress: A multicast cim a protokoll szamara fenntartott: 01-15-4E-00-01-XX.
Alapbeallitas szerint az XX = 00, de ha Utkdzés van, akkor Ox00 és OxFF kozo6tt barmilyen
értéklre konfiguralhatjuk.

SourceAddress: Forras cim, a kiildé eszkoz MAC-cime.

SupEtherType: A 0x88FB érték(i EtherType van fenntartva a PRP szdmara.

SupPath: Alapértéke 0, kés8ébbi felhasznalasra foglalt.

SupVersion: Protokoll verzid, PRP esetén az értéke 1.

SupSequenceNumber: A supervision keretek sorszama. Minden kuldésnél eggyel nd az értéke.
TLV1.Type: Mlkodési mod. A 20 érték a duplikalasok eldobasa, a 21 érték a duplikalasok
engedélyezése miikodési modot jelenti. A tovabbi értékek késdbbi felhasznalasra foglaltak.
TLV1.Length: A MAC-cim hossz bajtokban.

MacAddress: Az eszk6z két portjanak k6zds MAC-cime.

TLV2.Type: Csak RedBox altal kuldoétt keretekben szerepel.

TLV2.Length: Csak RedBox altal kildott keretekben szerepel.
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RedBoxMacAddress: Csak RedBox altal kildétt keretekben szerepel.

TLVO.Type: TLV lezéras, értéke O.

TLVO.Length: TLV lezaras, értéke 0.

RedBox esetén a kdvetkez6 mezdk eltéréek az el6z6ektél:

TLV1.Type: Mikddési méd. A 20 érték a duplikalasok eldobasa mikddési modot jelenti, a
RedBox-ok esetén ez az egyedilli engedélyezett mikodési moéd. A tovabbi értékek késébbi
felhasznalasra foglaltak.

TLV1.Length: A MAC-cim hossz bajtokban.

MacAddress: A VDAN (Virtual DAN — RedBoxon keresztll csatlakozé SAN) MAC-cime.
TLV2.Type: RedBox azonositd. A 30-as érték jelzi, hogy a készllék egy RedBox.

TLV2.Length: A RedBoxMacAddress hossza bajtokban kifejezve.

RedBoxMacAddress: A RedBox MAC-cime.

TLVO.Type: TLV lezaras, értéke O.

TLVO.Length: TLV lezaras, értéke 0.

4.3 High-availibility Seamless Redundancy (HSR)

A HSR megoldas a PRP alapelveinek és tulajdonsagainak (nulla helyreallasi id6) a megtartasa
mellett lehetévé teszi az elv alkalmazasat gylrl topoldgiaju haldézatokra is. A PRP-hez
hasonléan a HSR alkalmazasakor is keretek duplikdldsa révén valosul meg a redundancia. A
hurkokra csatlakozé minden késziiléknek tamogatnia kell a HSR-t. SAN-ok is csatlakozhatnak
HSR hurokhoz, de csakis RedBoxon keresztuil.

4.3.1 Alapvetd miikodés egy hurok esetén

A HSR készulékeknek a PRP-hez hasonléan két Ethernet porttal kell rendelkezniik (DANH —
Doubly Attached Node with HSR protocol). A legegyszeriibb HSR halézat csak DANH-okbal all,
amik full-duplex linkeken keresztlil csatlakoznak egymashoz. A 4-11. és 4-12. abrak multicast
és unicast Gizenetkiildés esetén mutatja be a HSR hurok adatforgalmat.

LA keret

,.B” keret

Nem HSR keret a host és a hurok kozott
X A keretet a kovetkez0 eszkoz eltavolitja.

Forras Cél
DANH DANH
‘ CPU CPU

2
—

él RedBox
pes S
- -

= Y

<=

g

I_I
1
|

L] L ||
CPU CPU CPU
DANH DANH DANH
Cel Cel Cel

4-11. abra - Multicast tizenetkiildés HSR hurokban
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A kuld6 DANH fels6bb rétege inditia el a keret kuldését, HSR-cimkével latja el azt a
duplikalasok azonositasa végett, majd pedig mind a két portjan keresztil elkildi a keretet. A cél
DANH két azonos keretet fogad a két portjan bizonyos iddeltéréssel, eltavolitia a HSR-cimkét
az el6bb beérkezb keretbdl, tovabbitja azt a fels6bb réteg felé és a masik, késébb beérkezé
keretet (duplicate, duplikalas) eldobja.

A HSR késziilékek az egyik portjukon beérkezd keretet a masik portjukon tovabbitjak kivéve, ha
az adott keretet egyszer mar tovabbitottak ugyanabba az iranyba. Ennek megfeleléen egy
készllék a sajat maga altal egyszer elklldott keretet sem tovabbitja Ujra, ha az a hurokban
koérbeérve megérkezik hozza.

A’ keret
,.B” keret
Nem HSR keret a host és a hurok kozott

Forras
DANH DANH
‘ CPU CPU
Ll L
| J | |
S = ->

> >

RedBox

Ll L Ll
CPU CPU CPU
DANH DANH DANH

Cél

4-12. abra - Unicast tizenetkiildés HSR hurokban

Ahogy a fenti abran is lathatd, egy unicast keretet a cél készilék nem tovabbit, hiszen § az
egyetlen cimzett. Tovabbitas csak esetleges teszt izemben térténhet.

4.3.2 DANH felépitése

A 4-13. 4bra egy lehetséges felépitését mutatja egy hardveres DANH-nak. A gyakorlati
megvaldsitas ettdl eltérd lehet. A két HSR portot (A és B) valamint a C portot az LRE (Link
Redundancy Entity) kéti 6ssze, ami tartalmazza azt a kapcsolé matrixot, aminek segitségével
torténik a keretek egyik portrél a masikra valé tovabbitasa. Ez a matrix mikddteti a cut-through
funkcidt is. Az LRE a fels6bb rétegek felé hagyomanyos Ethernet fellletként latszik. A bemeneti
fokozat ellenérzi, hogy 6-e a beérkezd keret célja, és tovabbi feldolgozasokat végez (VLAN-,
multicast filtering), hogy a processzort tehermentesitse. A duplikalasok eldobasa a kimeneti
egységekben van megvalésitva.
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applications
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transport layer

network layer

| rRxC |

#

| ™xC \_/_j/
A

link redundancy
entity (LRE)

IreCntRxC
IreCntErrorsC —’j_//,/
HSR tagger

untagger

AlY

dupl. discard

IreCntTxC

| - IreCntUniqueRxC
IreCntDuplicateRxC
IreCntMultiRxC

IreCntNodes

-

\ demux /
IreCntRxB

IreCntErrorsB
L IreCntErrWrongLanB

—\ IreCntUniqueRxB
IrsCntDuplicateRxB
IreCntMultiRxB

forwarding
mux
eCntUniqueRxA dupl. discard
'eCntDupIicateRxA;
eCntMultiRxA )_————"i' VIreCntRxA v
[ XA | [ RxA | [(xB | [ RXB |
IreCntTxA A IreCntErrorsA =
' IreCntErrWrongLanA :
A -==== »-—- 2 IreCntTxB b e e m = - — »

4-13. dbra - DANH felépitése (IEC 62439-3 Ed. 2.0)
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4.3.3 HSR hasznalata kiilonallé6 LAN-ok esetén

A HSR eszkdzdk akar a PRP-vel megegyezd maodon is csatlakoztathaté halézathoz. Ennek
érdekében a HSR eszkdzoket ,nem tovabbité” (non-forwarding, mode N) maddban kell
Uzemeltetni. A PRP-vel ellentétben azonban az egy porttal rendelkezé eszkdzdk (SAN) lévén
csak egy portjuk van, és nem tudnak HSR-cimkét a keretbe illeszteni, nem csatlakozhatnak
kozvetlenil HSR halézathoz. A csatlakoztatasuk csak RedBoxon keresztul torténhet.

9 {TTTTTITTT}

?f bridged local area
network (tree)

(ITTTITTTT] n

bridged local area
network (ring)
LAN_A

bridge

4-14. abra - Két fiiggetlen halozatot haszndlo HSR alkalmazas
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4.3.4 Hurkok egyenrangu osszekapcsolasa

Két HSR hurok QuadBox segitségével kapcsolhaté 6ssze, ami olyan 4 portos eszk6z, amelynek
a HSR-hez szikséges képességei vannak. Ez a megoldas akkor jar elénydkkel, ha tul nagy az
adatforgalma egy huroknak. Fontos, hogy ez a megoldas nem csokkenti az atviteli idéket.

Habar egy QuadBox hatékonyan bonyolitja le az adatforgalmat a hiba-mentes halézatban,
annak érdekében, hogy a redundans alapelveknek megfeleléen egyszeres hiba ne okozzon
adatvesztést, két QuadBox-ot kell erre a célra alkalmazni, ahogy az az alabbi abran lathato.

source

DANH DANH DANH DANH
1 1 1

= = = =

QuadBox A b

Pt -
: LA‘-frame

interlink Ring 2 (next

%

I

RAN
i

Ring 1 -
% A ﬁ ,B“-frame o)
— g

8 QuadBox B E]
= = = =] =

O | I | O
DANH DANH DANH DANH DANH
destination

4-15. abra - HSR hurkok egyenrangu osszekapcsolasa

A QuadBoxok a portjaikon keresztil, mas HSR eszk6zokh6z hasonléan, kereteket
tovabbitanak, és adnak &t egyik huroktdl a masiknak, kivéve akkor, ha egy keret a hurkon
belilre van cimezve. Ennek érdekében a QuadBox-oknak megfeleléen kell szlrniik a
kereteket, példaul multicast vagy VLAN sz(iréssel.

QuadBox-ok alkalmazasaval a két csatlakozé huroknak mindig megegyezd lesz a hibatiiré
képessége. Ha az egyik QuadBox mikodésképtelenné valik, akkor mind a két huroknak
cs6kken a mikodésbiztonsaga, és nem fognak elviselni egy ujabb hibat.

Azonban ha az alkalmazott QuadBox ugy épul fel, ahogy az a fenti abran lathato, tehat két
RedBox interlinken keresztlli 6sszekotésével, a két hurok hibatlir6képessége egymastol
fuggetlenné valik.

Az, hogy egy hélézatban két QuadBox van, magaval hozza azt a kdvetkezményt, hogy a kuldott
keret két példanya az egyik hurokbdl a masikba atkertiléskor Ujabb két-két masolatot hoz Iétre.
Ennek ellenére nem fog ugyanazon keret négy példanya keringeni a hurkokban, hiszen amikor
az egyik masolat az egyik QuadBoxbdl kilépve belép a masik QuadBox-ba, ez a QuadBox mar
nem fogja a keretet tovabbitani, hiszen mar a sajat interlinkjén érkez8 példanyat tovabbitotta az
adott keretnek.

Tehat amikor egy QuadBox megkap egy olyan keretet, amit 6 maga hozott a hurokba, vagy egy
olyan keretet, amit a masik QuadBox hozott a hurokba, tovabbitja azt az interlink iranyaba és a
masik portja felé is, kivéve, ha mar egyszer elkildte az adott keretet. Ez a duplikélas az interlink
masik oldalan el lesz dobva. Ez az elv jollehet okoz némi hozzaadott terhelést az interlinken, de
ugyanakkor sokat egyszerisit a mikddési logikan. Két azonos keret repulési ideje nagyjabdl
azonos, mintha egy hurokbdl allna a halézat.
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4.3.5 Hierarchikus gyiiriis topolégia

Tobb hurkot tartalmazo, QuadBox-okat tartalmazé HSR haldzat az alabbi abran lathatd mdédon
is kialakithato.

SAN SAN

4-16. abra - Hierarchikus gyiirii topologia

Ebben a megoldasban is parosaval kerlinek alkalmazasra a QuadBox-ok, hogy az egyszeri
hiba ne okozza a megbizhatésag csokkenését.

Néhany SAN kozvetlenll csatlakozik egy-egy olyan DANH-hoz, amely egyszerisitett RedBox-
ként képes miikddni.
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